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* Srodowisko demonstracyjne

 Demo
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Integracja Linux / Windows

. ) é )
Aspekty integracji to:
* Authentication (uwierzytelnianie) — jak jest
uwierzytelniony uzytkownik ? Active Directory

* Identity (wyszukiwanie tozsamosci) — w jaki
sposOb konta ustugi Active Directory s3 ...
mapowane na konta uzywane w systemie WWW
Linux ?

e Name Resolution (rozwigzywanie nazw
i wykrywanie ustug) — skad system wie, gdzie

znalez¢ serwer uwierzytelniania i tozsamosci ? Active

 Policy Management (zarzadzanie politykami) — Eha

w jaki sposdb zarzadza sie systemami
Zwigzanymi z tozsamoscig ?

Linux Linux Linux
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Sposoby bezposredniej integracja z AD 1/3

{/— ‘\‘- Schemat AD moie zostad rozszerzon A
¥
o obsfuge np.. 55H Pub Key, SUDO, itp. Legacy Integratlon

Mapowanie ID w AD za pomocl
Active DII"ECt'ﬂI"f rozszerzenia SFU/IMU

Polityki wdrazane sg lokalnie za pomocg plikow konfiguracyjnych

P

Linux

N N

Policies

LDAP / Kerberos

SUDO

Auto Mount

Uwierzytelnianie za pomocy LDAP
b kerberos Name Resolution

SELimux

SFU - Windows Services for UNIX
IMU - Identity Management for UNIX
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Sposoby bezposredniej integracja z AD 2/3
‘ ) [ et e

Active Dlrectorv Mapowanie atrybutéow SID AD do

POSIX lub ra pomocay rozszerzenia

SFU/iMU Polityki wdratane sg lokalnie za pomoca plikow konfiguracyjnych
Moiliwosc podigczenia systemu Linux

do domeny AD (-'-
Matywne wsparcie protokofow AD
oraz LDAP/Kerberos

Linux

N N

Policies

Samba Winbind

Auto Mount

Uwierzytelnianie za pomocy LDAP
lub Kerberos lub NTLM Mame Resolution

SELinux

SFU - Windows Services for UNIX
IMU - Identity Management for UNIX
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Sposoby bezposredniej integracja z AD 3/3
i ) [ o ot st e

Mapowanie atrybutow SID AD do

Active D"‘*Ctﬂr'f POSIX lub za pomocy rozszerzenia
SFU/IMU Polityki wdrazane sg lokalnie za pomocg plikow konfiguracyjnych
Mozliwoic podigczenia systemu Linux Wsparcie GPO dla HBAC jest obecnie rozwijane
do domeny AD
Matywne wsparcie protokofdw AD f/ﬂ_

oraz LDAP/Kerberos Linux

~ N

Auto Mount

Uwierzytelnianie za pomocg LDAP

lub Kerberos Mame Resolution

SELinux

SFU - Windows Services for UNIX
IMU - Identity Management for UNIX
HBAC - Host Based Access Control
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Porownanie SSSD vs Winbind

Legacy
Feature (LDAP/Kerberos)
Authentication Authenticate Using Kerberos Yes Yes Yes Yes
Authenticate Using LDAP Yes Yes Yes Yes
Support of multiple AD domains No Yes Yes Yes
Support of AD forests Mo Yes Yes Yes
Support of heterogeneous
environments AD/FreelPA [IdM) ol t = U=
Security Easyto configure securely Mo No Yes Yes
System has identity and its key is
used to protect access to the No Yes Yes Yes
central server
Vendor
NTLM support Mo Yes specific No
- - Requires AD POSIXS extensions Vendor
Identity Lookup and ma Yes Mo Mo
P ppine (SFU/IMU) specific
. . Vendor
Dynamic ID mapping of AD 5IDs Mo Yes specific Yes
Takes qdva ntage of the AD specific No Yes ‘u’em:.lnr Yes
extensions and protocols. specific
DNS AD DNS Aging and § i N N Vendor Y
Aging a Cavenging o o specific =
Vendol
AD DNS Sites No Yes eneer Yes
specific
File Sharing Samba FS integration No Yes Venqur Yes
specific
Vendo
CIF5 client integration No Yes © . ' Yes
specific
, Centralized management of host
Policy based access control via GPO No No ves Yes
Integration on the host with other  Integration with core wutilities like No No Vendor Yes
services and applications §5H, sudo, automount specific
Extended identity interfaces over No No No Yes
local message bus
Special features for applications Mo No No Yes
User Experience Simpleinstallation No No Yes Yes
Cost Free Free 554}—5.11]} Free
per client
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Srodowisko demonstracyjne 1/2

mct.lab « S50 via SSSD

z ®
Win2016HV.mct.lab Linux
(Windows Server 2016) sso-demo.mct.lab

[LMbuntu Server 16.04.2)
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Srodowisko demonstracyjne 2/2

55H, DHCP, DNS, NTP, Kerberas, LDAP, SMB, itp.

( LAN Internal - 192.168.88.0/24 )
SSH i
192.168.88.201 (LAN) 192.168.88.101 (ens37) =
g I
DC Linux =
Win2016HV.mct.lab sso-demo.mct.lab E
=)
(Windews Surver 2018) {Ubunitu Server 16.04.2)
192.168.44.101 (ens33) ; HTTPS
e ® =
A &
192.168.21.201 (MGMT) -
o
=
RDP =
E I
—

LAN Mgmt - 192.168.21.0/24 ||

RDP

1 192.168.21.1

Administrator
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DEMO
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Materiaty

e Zbior przydatnych linkow
http://www.bono.edu.pl/downloads/WGUiSW/Links.txt

e Uaktualnienie schematow AD

http://www.bono.edu.pl/downloads/WGUiSW/ADSchemaUpdatelLDIF.txt
http://www.bono.edu.pl/downloads/WGUiSW/SSH.Idif
http://www.bono.edu.pl/downloads/WGUiSW/SUDO.Idif

* Prezentacja
http://www.bono.edu.pl/downloads/WGUiSW/SSO-Linux&Win.pdf

* Porownanie SSSD vs Winbind
http://www.bono.edu.pl/downloads/WGUiSW/SSSDvsWinbind.pdf

 Demo

http://www.bono.edu.pl/downloads/WGUiSW/SSO-Demo.mp4
http://www.bono.edu.pl/downloads/WGUiSW/SSO-Demo-CLI-Commands.txt
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